
I. 서 론 †

Received(04. 29. 2024), Modified(1st: 05. 20. 2024,
2nd: 06. 07. 2024), Accepted(06. 14. 2024)
* 이 논문은 2021년도 정부(과학기술정보통신부)의 재원으로

정보통신기획평가원의 지원을 받아 수행된 연구 결과임(No.

RS-2021-II210528, 하드웨어 중심 신뢰계산기반과 분산
데이터보호박스를 위한 표준 프로토콜 개발)

†주저자, nolzaheo@korea.ac.kr
‡교신저자, j_lee@korea.ac.kr(Corresponding author)

597
Journal of The Korea Institute of Information Security & Cryptology
VOL.34, NO.4, Aug. 2024

ISSN 1598-3986(Print) 
ISSN 2288-2715(Online)

https://doi.org/10.13089/JKIISC.2024.34.4.597

MyData Cloud: 개인 정보 통제 강화를 위한
안전한 클라우드 아키텍쳐 설계*
허 승 민,1† 권 용 희,1 김 범 중,1 전 기 석,1 이 중 희2‡

1,2고려대학교 (대학원생, 교수)

MyData Cloud: Secure Cloud Architecture for Strengthened Control Over
Personal Data*

Seungmin Heo,1† Yonghee Kwon,1 Beomjoong Kim,1

Kiseok Jeon,1 Junghee Lee2‡
1,2Korea University (Graduate student, Professor)

요 약

마이데이터는 개인데이터 활용 체계의 새로운 패러다임으로, 데이터 주체가 자신의 데이터를 어떻게 사용하고 어

디에 제공할 것인지 결정할 수 있다. 데이터 주체의 동의 하에 서비스 제공자는 여러 서비스에 걸쳐 흩어져있는 고
객의 데이터를 수집하고 이를 바탕으로 고객 맞춤화된 서비스를 제공한다. 기존의 마이데이터 서비스 모델들에서,
데이터 주체는 데이터 스토리지에 저장된 자신의 개인 정보를 서비스 제공자 또는 제3자의 데이터 프로세서에게 판

매할 수 있다. 하지만 개인정보가 한 번 제3자의 프로세서에게 판매되어 그들의 프로세서에 의해 처리될 경우 그 순
간부터 데이터를 추적하고 통제할 수 없다는 문제가 발생한다. 따라서 본 논문에서는 기존 마이데이터 운영 모델들
의 문제점들을 개선하여 데이터 주체에게 더 높은 통제권을 부여하는 클라우드 모델을 제시한다. 동시에, 클라우드

모델과 같이 데이터 스토리지, 컨트롤러, 프로세서가 모두 한 곳에 모여있는 경우 클라우드가 침해될 시 모든 데이
터가 한 번에 침해될 수 있다는 점을 고려하여, 이러한 위험을 줄일 수 있도록 클라우드-디바이스 간 협력적 암호화
와 클라우드 컴포넌트들 간 격리 기술을 적용한 클라우드 모델 아키텍쳐를 함께 제시한다.

ABSTRACT

MyData is an approach of personal data management, which grants data subjects the right to decide how to use and

where to provide their data. With the explicit consent of the subjects, service providers can collect scattered data from data
sources and offer personalized services based on the collected data. In existing service models, personal data saved in data
storage can be shared with data processors of service providers or third parties. However, once personal data are transferred

to third-party processors, it is difficult for data subjects to trace and control their personal data. Therefore, in this paper, we
propose a cloud model where both data storage and processor are located within a single cloud, ensuring that data do not
leave the cloud.
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I. 서 론

유럽연합이 일반 데이터 보호 규칙(General

Data Protection Regulation)을 시행하면서, 수

집된 개인정보를 단순히 소유하는 수준에서 그치지

않고 이를 적극적으로 활용하고자 하는 시도가 증가

하고 있다. 개인정보 활용과 동시에 개인정보보호 또

한 중요시됨에 따라, 이 두 가지 요인을 모두 보장하

기 위해 GDPR은 데이터 주체에게 개인 정보에 대

한 통제권을 부여하여 서비스 사업자가 데이터 주체

의 명시적인 동의를 얻어야만 데이터를 수집 및 이용

할 수 있도록 허용한다[1]-[3]. 이 개념을 실현한

서비스 형태가 ‘마이데이터’이다.

마이데이터 서비스는 다양한 유형으로 상용화되고

있다[4]. 접근권, 정정권, 삭제권과 같이 정보주체가

서비스에 행사할 수 있는 자기정보통제 권한에 관한

정보를 제공해주는 서비스, 정보주체 동의를 관리하

는 서비스 그리고 정보주체가 본인 정보를 통합하여

조회할 수 있도록 해주는 개인정보 관리 서비스가 있

다[5]-[11].

개인정보 관리 서비스를 운영하는 메커니즘은 개

인정보를 보관해두는 위치에 따라 크게 두 가지 모델

로 나뉘며 operator 모델과 device 모델이 있다.

operator 모델은 중앙 집중식 데이터 컨트롤러가

모든 데이터 주체의 개인정보를 수집하여 사업자 측

서버에 저장한다. 이 경우 사업자 측 입장에서 고객

들의 데이터에 쉽게 접근하고 이를 관리할 수 있다는

장점이 있지만, 중앙 집중된 컨트롤러가 공격자에 의

해 침해되면 수집된 모든 데이터가 보안상 위험해진

다는 단점이 있다. device 모델은, 수집된 데이터를

회사 측 서버가 아닌 스마트폰, 태블릿과 같은 고객

의 기기에 저장하는 방식으로, operator 모델보다

더 높은 수준의 데이터 통제권을 데이터 주체에게 제

공한다[11]-[13].

두 모델 모두 마이데이터 서비스 사업자는 수집된

데이터를 제3자인 데이터 이용자에게 판매할 수 있

고, 그 수익을 정보주체 및 기타 관계자와 분배하여

이익을 취할 수 있다. 이는 정보주체의 명시적인 동

의 하에 개인정보 활용을 용이하게 한다. 하지만, 수

집된 데이터가 제3자에게 이전되는 순간 정보주체는

자신의 개인정보를 추적하고 통제하기 어려워진다는

문제가 발생한다.

따라서 이 논문에서는 흩어진 개인 데이터가 하나

의 클라우드상에서 수집되고 처리되도록 하는 cloud

모델을 제시한다. 수집된 데이터는 클라우드상에만

머무르며 오직 분석 연산에 의해 처리된 결괏값만 클

라우드 밖으로 나갈 수 있다. 데이터 분석을 위해 클

라우드상에 수집된 데이터를 제3자에게 전송하는 대

신, 제3자가 데이터 분석 연산을 클라우드로 전송하

는 것이다. 이를 통해 데이터가 클라우드 밖을 떠나

지 않게 함으로써 데이터 주체의 데이터 통제권을 높

이고, 데이터 공격표면을 줄일 수 있다. 더 나아가

필요에 따라 데이터 분석에 필요한 컴퓨팅 리소스를

할당하고 해제함으로써 클라우드 확장성을 활용한 장

점을 극대화할 수 있다. 하지만 클라우드가 침해될

경우 클라우드 상의 모든 데이터가 위험에 처할 수

있다는 점을 고려하여, 본 논문에서는 cloud 모델을

사용하여 마이데이터 서비스를 운영하기 위한 안전한

클라우드 아키텍쳐를 함께 제안한다.

제안하는 아키텍쳐는, cloud 모델이 데이터 스토

리지, 컨트롤러, 프로세서가 동일한 클라우드상에서

동작하는 구조를 취함에 따라 발생할 수 있는 데이터

침해 위협을 방지하는 것을 목표로 한다. 기존의 마

이데이터 운영 모델 중 device 모델은 데이터 스토

리지를 고객의 기기에 둠으로써 데이터를 격리한다.

따라서 이 모델은 서버가 침해되더라도 데이터가 고

객의 기기에 저장되어있어 침해로부터 데이터를 안전

하게 유지할 수 있다. 또한, 클라이언트의 리퀘스트

에 항상 응답해야하는 서버와 달리 고객의 기기는 네

트워크에 항상 연결되어있지 않아도 된다는 점으로

인해 상대적으로 데이터 침해공격으로부터 더 안전하

다. 고객의 기기를 활용하여 서비스 운영 컴포넌트의

일부를 격리시키는 것은 잠재적인 위협요소를 줄이는

데 효과적이다. 따라서 본 연구에서는 cloud 모델을

운영하기 위한 아키텍쳐를 설계하는데에 고객 기기를

활용하여 그 장점을 극대화한다. 클라우드 인프라는

믿을 수 있다는 전제 하에 클라우드 서비스 침해 위

험을 줄이기 위한 클라우드 플랫폼 아키텍쳐를 고안

한다.

본 논문이 기술적으로 기여하는 바는 다음과 같다.

◉ 데이터 프로세서가 데이터 주체의 데이터를 활

용하도록 하면서도 데이터 주체에게 더 높은

수준의 데이터 통제권을 부여하는 클라우드 모

델을 제시한다.

◉ 클라우드-디바이스 협력적 암호화와 컴퓨팅 및

네트워킹 리소스 격리를 사용하여 데이터 침해를

줄이는 클라우드 플랫폼 아키텍쳐를 제시한다.

◉ 제안하는 클라우드 아키텍쳐를 오픈스택상에
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구현하여 그 성능을 측정하고 보안성을 평가

한다.

다음 장에서는 마이데이터 서비스의 배경과 현존

하는 마이데이터 서비스 모델, 그리고 관련 연구에

대해 설명한다. 제3장에서는 본 연구에서 제안하는

아키텍쳐의 개요를 설명한다. 제4장에는 개요를 바

탕으로 구현된 아키텍쳐의 내부 기능에 대해 상세히

설명하며, 제5장에서 성능 및 보안성을 평가하고 제

6장에서 본 논문을 마무리짓는다.

II. 배경지식

2.1 마이데이터

정보기술이 발전함에 따라 데이터 역시 대량으로

생성되어 이는 개인 맞춤형 서비스 제공을 위한 중요

한 자원으로 사용되고 있다. 데이터의 가치가 지속적

으로 증가함에 따라 데이터 주체가 자신의 데이터를

안전하게 관리하고 능동적으로 활용할 수 있도록 하

는 데이터 주권이 더욱 강조되고있다. 세계 각국에서

정부는 데이터 주체가 자신의 데이터에 대한 통제권

을 행사하고, 이를 바탕으로 맞춤형 서비스를 제공받

을 수 있도록하는 정책을 시행하고 있다.

이를 위한 첫 번째 시도는 금융 분야에서 시도되

었으며, 그 결과 오픈뱅킹 시스템이 등장하였다

[14]. 오픈 뱅킹은 은행과 제3자 서비스 제공업체

간에 금융 데이터를 안전하게 공유하는 체계이다. 제

3자 서비스 제공업체는 고객의 계좌, 거래내역, 대출

잔액 등 공유된 데이터를 활용해 참여금융기관과 고

객의 데이터를 통합해 유용한 마케팅 전략을 세울 수

있다.

오픈뱅킹의 개념은 2018년 영국에서 처음 도입되

어 GDPR과 결제 서비스 지침(PSD2)의 시행으로

활성화 되었다[15]. 미국에서는 JP Morgan,

BNY Mellon과 같은 금융 기관이 이 개념을 적극

적으로 도입하였다[16, 17].

그 이후로도 데이터 주체가 자신의 데이터를 더

적극적으로 통제하고 활용할 수 있도록 하기 위한 시

도가 계속되었고 그 결과로 마이데이터 개념이 생겨

났다. 마이데이터는 오픈 뱅킹과 유사한 데이터 관리

개념이지만, 금융 분야 외에도 헬스케어, 교육 등 다

양한 분야까지도 다룬다는 점에서 더 높은 범용성을

제공한다.

영국에서는 2011년 MiData initiative가 시작

되어 Visa나 Google[18]과 같은 기업이 보유한 자

신의 데이터에 고객들이 접근할 수 있도록 하였으며

미국에서는 정보 주체가 자신의 건강, 에너지, 교육

관련 데이터를 다운로드할 수 있는 스마트 공시 서비

스가 시행되고 있다[19]. 한국 역시 2020년에 마이

데이터 개념을 도입하여 다양한 분야에서 데이터 주

체의 데이터 통제권을 강화하기 위한 법적 기반을 마

련하고 있다.

2.2 기존 마이데이터 서비스 운영 모델

개인 데이터 수집 및 처리를 위한 마이데이터 서

비스의 구현 모델은 크게 세 가지로 나뉘며, Fig.1

에서 각 모델을 설명한다. 마이데이터 서비스는 컨트

롤러와 프로세서의 두 가지 구성 요소로 이루어져 있

다. 컨트롤러는 리소스 서버에서 데이터 스토리지로

데이터를 로드하고 각 데이터의 목적 및 용도를 정의

한 후 데이터를 필요로 하는 곳으로 데이터를 전달한

다. 프로세서는 컨트롤러로부터 전달받은 데이터를

사용해 이를 분석하여 의미있는 결과를 생성한다.

고객의 동의를 받아, 마이데이터 서비스상에 수집

된 데이터를 제3자 서비스에 판매하여, 제3자 서비

스에 존재하는 프로세서에서도 데이터가 이용될 수

있다.

데이터 스토리지 및 제3자 프로세서의 위치는

Fig.1에 설명된 대로 구현 모델에 따라 상이하며,

이에 따라 각 모델상에서의 마이데이터 서비스 동작

원리 및 보안성 역시 상이하다. Fig.2에서 각 모델

에서의 데이터 흐름을 표현한다.

2.2.1 operator 모델

operator 모델에서, 고객들의 개인 데이터는 마

이데이터 서비스의 내부 서버에 저장되며, 대부분의

마이데이터 서비스들이 이와 같은 모델을 기반으로

운영된다. 이 모델은 서비스 제공자 입장에서 데이터

에 쉽게 접근하고 분석할 수 있어 편리하다. 해당 모

델을 사용하여 운영되고 있는 마이데이터 서비스의

대표적인 예로는 Mint, Google Fit, Banksalad

등이 있다[21]-[23].

하지만 operator 모델은 제3자 데이터 프로세서

가 마이데이터 서비스 외부에서 독립적으로 연산을

수행함에 따라, 고객의 입장에서 자신의 데이터가 제
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3자 데이터 처리자에게 전송된 이후 데이터에 대한

통제권을 유지하는 것이 어렵다. 많은 법률과 규정에

서 데이터 수집자와 처리자가 고객의 요청을 적절히

처리하도록 의무화하고 있지만, 아직 실제로는 완전

히 이행되는데에 한계가 있다[24]. 또한 데이터 수

집자/처리자가 증가할 수록 고객은 현재 자신의 데이

터가 어떤 수집자/처리자에 의해 무슨 목적으로 이용

되고 있는지 추적하는 것은 불가능해진다.

operator 모델은 데이터 컨트롤러가 고객 데이터

를 수집해 이를 모두 서비스 내부 서버에 저장해두므

로 세 가지 모델 중 데이터 유출 위험도가 가장 높

다. 만약 컨트롤러가 침해될 경우 모든 고객의 정보

가 위험해진다.

2.2.2 device 모델

device 모델은 operator 모델의 한계를 다루기

위해 고안된 모델이다. device 모델은 사내 서버에

데이터 스토리지를 두어 이 곳에 모든 고객의 데이터

를 집중적으로 저장해두는 operator 모델과 달리,

데이터 스토리지를 사용자 기기에 둔다. 각 고객의

정보가 컨트롤러에 의해 수집되고, 각 사용자 기기로

전송되어 저장된다. 대표적인 서비스 운영 사례로

Digi-me[11], my:D[12], Meeco[13] 등이 있

다.

device 모델은 데이터가 고객의 기기에 저장되므

로 고객이 자신의 데이터를 손쉽게 통제할 수 있다는

점에서 operator 모델의 한계를 보완한다. 하지만

device 모델 역시 operator 모델과 마찬가지로 제

3자 데이터 프로세서가 회사 서버 외부에서 독립적

으로 동작하기 때문에, 데이터가 제3자의 프로세서

로 전송된 후에는 어떤 프로세서가 어떤 데이터를 무

슨 목적으로 수집 및 보관하는지를 추적하는 것은 여

전히 고객, 즉 데이터 주체의 입장에서 어렵다.

이처럼 device 모델은 사용자 디바이스에 데이터

스토리지를 배치함으로써 데이터에 대한 사용자의 통

제권을 강화하고 사내 서버가 침해되더라도 데이터는

사용자 디바이스에 저장되어 있기 때문에 데이터 유

출 위험을 완화한다. 하지만 결론적으로 operator

모델과 device 모델 모두 데이터가 제3자 프로세서

로 전송될 때 데이터 주체가 완전한 통제권을 행사할

수 없다는 한계가 있다.

2.2.3 cloud 모델

이 연구에서 제안하는 cloud 모델은 데이터 스토

리지가 서비스 내부 서버에 위치한다는 점에서

operator 모델과 같다. 따라서 데이터 침해 위험수

준이 operator와 동일한 수준으로 머무를 수 있지

만, cloud 모델은 데이터 스토리지에 다음과 같은

데이터 보안을 위한 조치를 취함으로써 한계를 극복

한다.

Fig. 1. Classification of MyData implementation.
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cloud 모델에서 데이터 스토리지 상의 데이터는

항상 암호화된 상태를 유지한다. 이 때 데이터 암호

화 및 복호화는 사용자 기기에서 생성한 비대칭 키를

사용한다. 비대칭 키 중 공개키를 사용하여 데이터를

암호화하며, 이 암호화된 데이터는 데이터 주체의 기

기에 저장된 비밀키를 통해서만 복호화될 수 있다.

따라서 데이터 스토리지에 저장된 데이터는 사용자

기기에 저장된 비밀키가 유출되지 않는 한 항상 암호

화된 상태를 유지하여 데이터 침해로부터 안전하며,

이 때의 데이터 침해 위험 수준은 device 모델과 같

다.

operator 모델과 device 모델 모두 서비스 외부

의 제3자 프로세서로 데이터를 전송하지만, cloud

모델은 클라우드 내에서 제3자 프로세서의 연산을

호스팅하고 실행한 결괏값만 반환한다. 즉 분석을 위

한 데이터가 클라우드 밖으로 나가는 대신 분석 연산

이 클라우드 내로 전송된다. 이로써, 제3자 프로세서

로 전송되는 데이터에 대해서는 cloud 모델이 기존

의 operator 모델과 device 모델보다 더 높은 수

준의 통제권을 제공한다.

이처럼 기존의 마이데이터 서비스 모델이 데이터

스토리지의 위치에 따라 operator 모델과 device

모델로 나뉘었다면, 본 연구에서 제안하는 cloud 모

델까지 고려하였을 때 데이터 스토리지의 위치 뿐만

아니라 제3자 프로세서의 연산이 수행되는 위치까지

분류 기준에 포함되면서 세 모델이 서로 구분된다.

operator 모델은 데이터 스토리지가 사내 서버에

존재하지만 제3자 프로세서의 연산은 서비스 외부에

서 수행되며 device 모델은 데이터 스토리지가 사용

자 기기에 위치하면서 제3자 프로세서 연산이 서비

스 외부에서 수행된다. 마지막으로 cloud 모델은 데

이터 스토리지가 사내 서버인 클라우드 상에 존재하

고, 제3자 프로세서 연산 역시 클라우드 상에서 수

행된다.

III. 관련 연구

클라우드 모델은 데이터 스토리지를 서비스 자체

내부 서버상에 두므로 데이터 스토리지를 보호하는

것이 매우 중요하다. 데이터를 보호하는 방법에는 크

게 두 가지 방법이 있다. 한 가지는 데이터 자체를

침입으로부터 보호하는 것이고, 다른 한 가지는 침해

가 발생했을 때 그 피해를 최소화하는 것이다. 이와

관련한 기술 및 연구는 다음과 같다.

3.1 데이터 스토리지 보호

데이터 자체가 노출되지 않도록 보호하기 위하여,

데이터 암호화, 데이터 접근제어, 모니터링 등의 기

술을 적용할 수 있다.

Always-encrypted와 투명 데이터 암호화

(TDE)같은 데이터 암호화 기술을 사용하여 민감한

데이터를 보호할 수 있다. Always-encrypted[25]

는 암호화된 데이터와 암호화 키가 데이터베이스 서

Fig. 2. Data flow of MyData models.
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버로부터 절대 유출되지 않음을 보장하는 클라이언트

측 암호화 기술이다. 이를 통해 데이터베이스 엔진은

암호화된 데이터를 처리하면서도 실제 데이터 값을

조회할 수 없다. Always-encrypted 기술을 사용

하여 사용자는 중요한 데이터를 클라우드에 안전하게

저장하고 악의적인 내부자에 의한 데이터 도난 피해

를 줄일 수 있다.

TDE는 서버 측 암호화 기술로, 데이터가 저장

시에는 암호화된 상태로 존재하다가 데이터에 액세스

할 시 자동으로 복호화하는, 끈김없는 보안성

(seamless security)을 제공한다. 이 기술을 사용

할 경우, 기존 애플리케이션을 수정할 필요 없이 확

장성 있게 통합하여 사용이 가능하다. TDE는 2008

년부터 Microsoft SQL Server에서 지원되고 있

으며 Oracle, IBM, PostgreSQL 등에서도 지원

하고 있다. TDE와 같이 애플리케이션의 수정이 없

이 암호화를 투명하게 적용하기 위한 연구는 TDE

제품이 상용화되기 전부터 진행되어왔다. U. T.

Mattson[26]은 데이터 필드 타입이나 길이를 변경

할 필요가 없는, 컬럼 수준의 데이터베이스 암호화를

제시하였다. TDE 제품이 상용화되고 난 이후로는,

이를 개선하기 위한 추가적인 노력이 계속되었다. 기

존의 TDE 기술은 저장된 데이터(data at rest)만

암호화할 수 있었지만, V. Sidorov 등[27]은 사용

중인 데이터(data in use)도 암호화할 수 있는 투

명한 데이터 암호화 방법을 제안한다.

접근 제어는 허용되지 않은 접근을 차단하고 데이

터 세트 별로 서로 다른 접근 정책을 적용함으로써

데이터 유출을 방지한다. Kumar 등[28]은 보안 수

준이 낮은 시스템으로 정보가 유출되는 것을 방지하

기 위해 벨-라파둘라 모델(BLP)을 사용하는 방안을

제시한다. Yang 등[29]은 블록체인을 사용하여 중

앙에서 접근을 통제하고 데이터가 승인되지 않은 사

용자에 의해 데이터가 변조되는 방지하는 기술을 제

안한다. Lounis 등[30]은 접근 정책의 논리 속성기

반 암호화(ABE)를 사용한 세분화된 접근 제어를 제

안하여, 접근 정책의 논리적 표현을 사용하여 접근

구조와 함께 데이터를 암호화한다.

데이터 손실 방지(DLP)는 다양한 채널에 걸친

데이터 흐름을 기록하고 통제하는 기술로, 데이터 보

호를 위한 모니터링에 적용될 수 있다. DLP는 클라

우드 기반 데이터 스토리지 및 서비스형 소프트웨어

(SaaS) 애플리케이션으로 확장하여 적용할 수 있

다. Cloud DLP 솔루션은 클라우드 조직 내에서

승인되지 않은 민감하고 중요한 데이터의 흐름을 식

별하고 차단해낸다.

Y. J. Ong 등[31]은 머신러닝을 활용하여 민감

한 정보를 탐지하는 문맥 기반의 DLP 시스템을 구

축하였다. 이 시스템은 민감도 분석을 통해 데이터

모니터링을 수행한다. P. Han[32] 등도 머신러닝

을 활용하여 민감한 데이터에 대해 안전성 검사를 자

동으로 수행하는 인터넷 게이트웨이인 클라우드

DLP 기술을 제안한다.

3.2 데이터 유출 피해 최소화

데이터가 이미 탈취된 상황에서도 데이터 저장 위

치를 분산하여 저장하거나, 데이터 단편화

(fragmentation)를 통해 데이터 유출로 인한 피해

를 최소화할 수 있다.

Kumar 등[33]은 클라우드 스토리지 서버를 개

인 데이터와 공유 데이터의 두 섹션으로 나눈다. 사

용자는 특정 사용자만 액세스할 수 있는 개인 데이터

섹션에 개인 데이터를 저장할 수 있으며, 공유 데이

터 섹션은 신뢰할 수 있는 사용자 간에 공유해야하는

데이터를 저장하는 데 사용된다.

또한 데이터 단편화를 통해, 데이터가 유출되더라

도 그 일부만 유출되도록 하여 전체 데이터 손실을

방지할 수 있다[34]. 데이터 단편화 외에도 전송 전

민감한 데이터 탐지 및 제거와 같은 다른 방식의 전

처리를 적용할 수 있다[35].

3.3 컨피덴셜 서버리스 컴퓨팅

본 연구에서 제안하는 cloud 모델에서는 제3자

프로세서의 연산을 클라우드에서 호스팅하고 결괏값

만 반환한다. 이와 같이 연산 아웃소싱 형태로 운영

되는 서비스가 증가함에 따라, 특히 퍼블릭 클라우드

에서 서버리스 컴퓨팅의 기밀성 및 신뢰성을 확보하

고자 하는 노력이 계속되고있다[36]. W.

Qiang[37]은 SGX enclave를 통해 API 게이트

웨이를 보호하고, 이중 샌드박스 접근방식을 통해 서

비스 런타임을 보호하는 새로운 서버리스 컴퓨팅 프

레임워크인 Se-Lambda를 소개하며, SGX

enclave를 WebAssembly 샌드박스 환경과 통합

한다. F. Alder[38]는 강력한 보안과 책임성을 제

공하기 위해 Intel SGX를 사용한 서비스형 기능

(FaaS)을 구현한 S-FaaS를 제안한다.
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D-Auth[39]는 서버 기반 OTP와 토큰 인증을 통

합하여 D-Auth 토큰을 생성함으로써 서버리스 컴

퓨팅을 위한 인증 및 권한 부여를 제공한다.

IV. 설계목표 기반 보안 조치

이번 장에서는 설계 목표 및 위협 모델을 설정하

여, cloud 모델을 안전하게 동작시키기 위한 아키텍

쳐를 도출한다.

4.1 설계 목표

제안하는 아키텍쳐의 설계 목표는 데이터 스토리

지, 컨트롤러, 프로세서를 하나의 클라우드상에 배치

함으로 인해 발생할 수 있는 데이터 유출 위험을 줄

이는 것이다. cloud 모델은 operator 모델과 같이

데이터 스토리지를 서버상에 두고 있다는 점에서 컨

트롤러가 침해될 경우 모든 고객의 데이터가 위험에

취할 수 있다. 따라서 제안하는 아키텍쳐는 cloud

모델의 서버에 집중된 데이터를, 클라우드상에서 호

스팅되는 제3자의 프로세서 연산이나 외부에서 발생

하는 데이터 침해 공격으로부터 안전하게 보호하는

것을 목표로 한다.

4.2 위협 모델

위협 모델은 다음과 같다: 공격자는 제3자 프로세

서 연산 혹은 마이데이터 서비스 제공자에 의해 제공

되는 서비스를 포함한 가상머신 상의 모든 서비스들

을 공격 대상으로 삼을 수 있다. 클라우드 외부로부

터, 서버 상의 데이터 스토리지를 노린 침해 공격이

시도될 수 있으며 내부에서도 데이터 분석용 연산에

악의적인 코드를 주입하거나 데이터 스토리지에 승인

되지 않은 접근을 시도하는 등의 공격이 가능하다.

다만, 본 연구에서는 하이퍼바이저, 방화벽, 네트워

크 스위치와 같은 인프라는 신뢰할 수 있다고 가정한

다. 클라우드 아키텍쳐는 크게 물리 계층과 가상화

계층으로 구분된다[40]. 클라우드 환경 구축의 물리

적 자원이 되는 서버, 스토리지, 네트워크와 같은 물

리 인프라가 물리적 계층을 이루며, 물리적 계층 상

에 가상화 계층이 존재한다. 가상화 계층은 다시, 하

이퍼바이저와 가상 네트워크, 가상 머신 등을 포함하

는 가상 인프라 계층과 가상 머신 상에서 동작하는

소프트웨어들을 포함하는 가상 어플리케이션 계층으

로 나뉜다. 본 연구는 물리 인프라 계층 및 가상 인

프라 계층은 신뢰할 수 있다고 가정한다. 공격자는

하이퍼바이저의 격리 메커니즘을 방해하여 다른 가상

머신을 침해할 수 없다.

◉ 공격 가능한 대상 : 가상머신 상의 서비스

공격자는 가상머신에서 실행 중인 서비스를 침해

하기 위해 잘못 설정된 가상머신 또는 게스트 운영

체제의 취약점을 이용하거나, 악성 코드를 배포할 수

있다.

◉ 공격 불가능한 대상 : 물리 및 가상 인프라

하이퍼바이저와 내부 네트워크를 포함한 인프라는

신뢰할 수 있다. 하이퍼바이저가 물리적인 자원 격리

를 제공하며 가상 네트워크는 트래픽 격리를 제공하

는데, 이는 애플리케이션 수준의 공격이 인프라로 확

산되어 다른 VM이나 물리 자원을 침해하는 것을 방

지한다.

이처럼 클라우드 아키텍처의 계층을 물리 인프라,

가상 인프라, 가상 어플리케이션 계층으로 분류할

때, 본 연구는 인프라는 신뢰할 수 있지만 가상머신

상에서 동작하는 어플리케이션 서비스는 신뢰할 수

없다고 가정하여 데이터 유출 위험을 줄이기 위한 플

랫폼 설계에 중점을 둔다. 데이터 위협 탐지는 본 연

구의 연구 범위 밖으로, 이에 관해서는 기존의 기술

을 채택한다고 가정한다.

4.3 클라우드-디바이스 간 협력적 암호화

위와 같은 위협 모델을 전제로 할 때, 데이터 유

출로 인한 잠재적 손상을 최소화할 수 있는 가능한

접근 방식으로써 마이데이터 서비스 고객의 디바이스

를 활용하여 always-encrypted 데이터 스토리지

를 구축할 수 있다.

device 모델에서, 고객의 디바이스는 서버와 달

리 항상 네트워크에 연결되어있지 않아도 되며, 모든

리퀘스트에 응답할 필요가 없어 서버보다 더 안전하

다고 간주된다. cloud 모델에서도 마찬가지로, 이러

한 디바이스의 장점을 살려 이를 활용한 클라우드와

디바이스간 협력적 접근방식을 고안할 수 있다. 고객

디바이스에 데이터 스토리지를 두는 device 모델과

달리, cloud 모델에서 제안하는 아키텍처는 데이터

스토리지를 서버에 두면서도, 암호화 된 데이터를 복

호화할 수 있는 복호화 키는 고객 디바이스에 두어
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데이터가 침해되더라도 암호화된 데이터로부터 고객

의 개인정보가 유출되는 것을 막는다.

세부적인 동작 원리는 다음과 같다. 컨트롤러가

고객의 데이터를 수집할 때, 해당 고객의 디바이스에

서 생성된 비대칭 키페어 중 공개키로 암호화된 채로

데이터 스토리지에 저장된다. 복호화에 사용되는 비

밀키는 고객 디바이스에 저장되어, 고객의 동의가 있

을 때에만 데이터가 복호화될 수 있다. 프로세서가

데이터 분석을 위해 데이터 주체에게 데이터를 요청

할 경우, 고객의 동의 하에 암호화된 데이터가 기기

에서 클라우드 상의 서버로 전송된다.

4.4 컴퓨팅 및 네트워킹 자원 격리

컴퓨팅 및 네트워킹 자원을 격리하는 것 역시 가

상머신상에서 동작하는, 사내 서버용 데이터 스토리

지로의 비정상적인 접근을 막는 방안이 된다.

컴퓨팅 리소스를 격리하는 것은 가상화 기술을 활

용하여 각 프로세서를 서로 다른 가상머신상에 두어

독립된 작동을 보장할 수 있다. 각 가상머신은 논리

적으로 격리되어 있어 다른 가상머신에 영향을 주지

않고 작동한다.

동시에, 네트워킹 리소스 격리는 특정 가상머신이

클라우드 환경 외부로 트래픽을 전송하거나 가상머신

으로 접근하지 못하도록 제한한다. 이는 내부 네트워

크에서만 통신이 가능하도록 제한하고, 가상머신을

프라이빗 서브넷에 배치하여 서버의 데이터 스토리지

로부터 격리하는 방식으로 구현될 수 있다. 네트워크

보안 그룹과 방화벽 설정 등의 네트워크 보안 조치는

외부 접근을 차단하고 가상머신이 서버의 데이터 스

토리지에 접근하는 것을 차단한다.

종합적으로 살펴보았을 때, 본 논문에서는 각 프

로세서를 서로 다른 가상머신에 배치하고 프라이빗

서브넷에 둠으로써 외부 인터넷으로부터 격리하는 것

과, always-encrypted 데이터 스토리지를 구축하

여 암호화된 데이터를 복호화할 수 있는 키를 고객

디바이스에 저장하도록 구현하는 것을 데이터 유출

위험을 완화하는 해결책으로 제시한다. 이를 통해 데

이터 스토리지, 컨트롤러, 프로세서가 하나의 클라우

드 환경 내에 집중됨으로써 발생할 수 있는 데이터

유출 위험을 효과적으로 줄일 수 있다.

V. 제안 아키텍쳐: MyData Cloud

이 장에서는 개요에서 고안한 기술들을 바탕으로 구

현한 아키텍쳐의 구조적 특징과 내부 기능을 소개한다.

Fig. 3. The proposed cloud architecture.
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5.1 아키텍쳐 구성요소

제안하는 아키텍쳐는 Fig.3과 같이 컨트롤러 측

과 프로세서 측으로 나뉜다. 컨트롤러 측은 데이터

수집을 담당하며 프로세서 측은 데이터를 연산하여

유의미한 분석 값을 도출해낸다. 컨트롤러 측은 프록

시서버, 웹서버, 웹 애플리케이션 서버, 미들웨어,

그리고 데이터베이스 서버로 구성된다. 프록시 서버

는 퍼블릭 서브넷에 배치되어 데이터 주체 및

OAuth2.0 프로토콜에 참여하는 각종 리소스 서버,

그리고 제3자 서비스들과 통신한다. 나머지 웹서버,

웹 애플리케이션 서버, 그리고 데이터베이스 서버는

프라이빗 서브넷에 배치되어 마이데이터 서비스 운영

을 위한 기본적인 3계층 구조를 이룬다. 추가적으로

미들웨어가 웹 애플리케이션 서버상에 구현되어 데이

터를 암호화하고 프로세서 측으로 데이터를 전송하는

기능을 수행한다.

5.2 동작 흐름

제안하는 아키텍쳐에서의 cloud 모델은 다음과

같이 운영된다. 이 때 컴포넌트간 전송되는 데이터는

암호화 통신 프로토콜을 통해 전송됨을 가정한다.

사용자 등록. 데이터 주체는 MyData Cloud

서비스에 가입한다. 데이터 주체, 즉 고객은 자신의

디바이스로 서비스에 접속해 동의 여부를 미리 설정

할 수 있으며, 미리 설정된 동의는 언제든지 변경될

수 있다. 고객은 MyData Cloud 서비스에 다른 서

비스에 흩어져있는 본인의 데이터를 수집해줄 것을

요청할 수 있다. 예를 들어, 고객은 다른 금융 기관

의 거래 내역, 병원 의료 기록, 그리고 정부가 관리

하는 개인 기록 등을 마이데이터 서비스상에서 한곳

에 모아 확인할 수 있다.

프로세서 등록. MyData Cloud 서비스는 자체

데이터 프로세서를 운영할 수도 있으며 또는 제3자

프로세서의 연산을 호스팅하여 데이터를 분석할 수

있다. 어떤 경우라도, 분석 연산은 클라우드 플랫폼

상에서 호스팅되어야한다. 프로세서 측에 연산들이

호스팅될 때, 분석을 위한 데이터가 필요함에 따라

컨트롤러로부터 기존 데이터를 요청할 수 있다. 이

경우 컨트롤러는 암호화된 데이터를 고객에게 보내

고, 고객의 동의 하에 데이터가 복호화되어 프로세서

측으로 전송된다.

데이터 수집. 개인 정보 수집을 위한 인증 절차에

서 다양한 프로토콜이 사용될 수 있다. 정보주체의

개인신용정보 전송요구를 위한 인증 API의 대표적

인 예로 OAuth2.0가 있으며 그 흐름이 Fig.4에

서술되어있다. 그림에 서술된 OAuth2.0는 다음와

같은 절차를 따른다.

사용자가 MyData Cloud 서비스 측에 데이터

수집을 요청한다. 이와 동시에 사용자 기기에서 비대

칭키를 생성하며 공개키는 MyData Cloud 측으로

전달된다. Fig.4의 ‘Client Service’에 해당하는

MyData Cloud 서비스는 사용자에게 인가를 요청

Fig. 4. The flow of OAuth 2.0 protocol.
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한다. 사용자가 인가하면, MyData Cloud 서비스

는 사용자 자격 증명을 받아 이를 활용해 사용자가

로드하고자 하는 데이터를 소유하고 있는 서비스의

인가 서버에 토큰을 요청한다. 인가서버는 자격 증

명을 확인한 후 토큰을 반환하고, MyData Cloud

서비스는 이 토큰을 사용해 리소스 서버에서 데이터

를 얻는다. 이 데이터는 앞서 사용자 기기로부터 전

달받은 공개키로 암호화되어 데이터 스토리지에 저

장된다.

데이터 조회. 데이터 주체, 즉 사용자는 컨트롤러

측에 수집되어 데이터 스토리지에 저장되어있는 자신

의 데이터를 조회할 수 있다. 사용자의 요청이 있을

시, 컨트롤러는 요청된 데이터를 암호화된 채로 사용

자 기기로 전송한다. 사용자 기기는 기기에 저장된

복호화용 비밀키를 사용하여 이를 복호화하고 해당

내용을 화면에 디스플레이한다.

데이터 처리. 컨트롤러 측에서 위와 같은 과정을

통해 데이터를 수집하면, 프로세서 측에서는 데이터

주체의 동의 하에 복호화 된 데이터를 전달받아 미리

등록된 분석 연산들을 수행한다. 이 때 이 분석 연산

은 MyData Cloud 서비스 자체에서 운영하는 연

산, 혹은 제3자 프로세서가 등록해 둔 분석 연산이

다. 분석 결괏값은 프록시 서버로 전송되고, 프록시

서버가 다시 이 값을 사용자 기기, 혹은 연산을 의뢰

한 제3자 프로세서 등 해당 값을 필요로 하는 위치

로 전송한다. 이 때 제 3자 프로세서의 분석 결괏값

은 개인정보 보호법 및 관련 규정에 따라 비식별화

되어야한다. 개인식별 요소 삭제, 가명처리, 총계처

리, 랜덤화, 데이터 삭제, 데이터 범주화, 데이터 마

스킹 등의 비식별 조치를 취한 후 제 3자 프로세서

로 전달된다.

데이터 폐기. 컨트롤러 측에서의 프로세서 연산이

완료되면, 해당 프로세서 연산을 위해 할당되었던 컴

퓨팅 자원은 해제된다. 이에 따라, 연산 시 활용되었

던 데이터가 동시에 폐기된다.

5.3 미들웨어

앞서 설명한 4.2장에서, 컨트롤러는 세 가지 역할

을 수행한다: (1)데이터 주체의 요청이 있을 시 데

이터를 수집하고, (2)수집한 데이터를 암호화하여

데이터 스토리지에 저장하며 (3)분석에 필요한 데이

터를 프로세서 측으로 전송한다.

이 중 암호화 작업(2)과 데이터 전송(3) 작업을

위해, 제안하는 아키텍쳐는 컨트롤러 측에 미들웨어

를 두어 해당 작업을 수행하도록 한다.

Fig. 5. Data collection with OAuth 2.0 protocol on the proposed platform
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데이터 암호화. 미들웨어는 사용자 기기에서 생

성된 공개키를 사용하여 데이터를 암호화하고, 이 암

호화된 데이터를 컨트롤러의 데이터 스토리지에 저장

한다. 데이터 암호화를 위해, 사용자 기기는 비대칭

키를 생성하여 컨트롤러 측으로 공개키를 전달하고,

비밀키는 기기에 저장한다. 따라서 컨트롤러의 데이

터 스토리지에 암호화된 채로 저장된 데이터는 데이

터 주체의 동의 없이 복호화될 수 없다.

암호화된 데이터는 이후 사용자 기기에 디스플레

이 되거나, 프로세서가 연산을 위해 요청할 경우 이

에 따라 전송될 수 있다. 이 때 사용자 기기에 저장

된 비밀키로 복호화된다. 비밀키는 사용자 기기에 저

장되어있으며 절대 기기를 떠나지 않는다. 따라서 복

호화를 위해 비밀키를 클라우드로 전송하지 않고 암

호화된 데이터가 비밀키가 저장되어있는 사용자 기기

로 전송된다.

데이터 전송. 미들웨어는 컨트롤러가 수집한 데이

터를 프로세서 측으로 전송하는 역할 역시 수행한다.

프로세서 측의 각 분석 엔진마다 연산에 사용하는 데

이터가 다르므로, 미들웨어는 각 엔진에 필요한 데이

터를 식별하여 전송해준다. 추가적으로 데이터를 전

송하기 전, 미들웨어는 사용자의 약관 동의 여부를

확인한다. 프로세서 측 분석 엔진이 증가할 경우 데

이터 주체로부터 매번 데이터 전송을 승인받는 것이

어려울 수 있으므로, 제안하는 아키텍처는 사용자가

데이터 전송에 대한 동의를 미리 설정할 수 있게 한

다. 데이터 수집이 데이터 주체에 의해 승인되면, 미

들웨어는 자동으로 데이터 전송을 위한 미리 설정된

동의를 확인하고 필요한 경우에만 승인을 요청한다

(예: 동의 만료, 새로운 분석엔진 등록, 또는 정책

변경).

5.4 격리된 컴퓨팅 및 네트워킹 자원 구성

cloud 모델이 동작하는 클라우드 플랫폼은, 프로

세서 측의 연산들을 격리함으로써 연산들 중 일부가

침해됨으로 인해 연쇄적으로 발생할 수 있는 위협을

방지해야한다. 연산들 간의 격리를 위해, 제안된 아

키텍쳐는 데이터 처리 연산을 서로 다른 가상머신에

둠으로써 격리한다. 추가적으로, 모든 프록시 서버를

제외한 모든 가상머신은 프라이빗 서브넷에 배치되어

망분리되고, 네트워크 흐름이 통제된다. 이를 통해

프로세서 측의 모든 가상머신은 외부 인터넷과의 통

신이 불가능하여, 클라우드 밖으로 데이터를 유출하

는 것을 방지할 수 있다.

VI. 성능 분석 및 보안성 평가

이 장에서는 제안된 아키텍쳐의 성능과 보안수준

을 평가한다.

6.1 성능 평가

성능 평가의 목적은 본 연구에서 제안하는 아키텍

쳐에서 동작하는 컨트롤러의 오버헤드를 분석하는 것

이다. 주요단계별로 소요되는 연산 수행시간을 측정

하고 그 결과를 대조군의 수행시간과 비교한다. 마이

데이터 서비스에서 컨트롤러는 OAuth2.0 프로토콜

에 따라 리소스 서버에서 데이터를 수집하여 정보를

사용자 기기에 디스플레이 한다. 이처럼 제안된 아키

텍쳐의 컨트롤러가 수행하는 OAuth2.0 절차는, 대

조군이 수행하는 기본적인 OAuth2.0 단계에 더해

명확히 구분되는 추가적인 단계들을 수행하므로 이

추가적인 단계들을 바탕으로 대조군과 제안된 아키텍

쳐 간의 성능 비교가 가능하다.

6.1.1 대조군 및 측정 범위 설정

성능 비교를 위해 네트워크 격리를 위한 프록시와

데이터 암호화를 위한 미들웨어가 존재하지 않는 기

본적인 아키텍쳐를 대조군으로 설정한다. 대조군과

제안된 아키텍쳐 모두 데이터 수집을 위해

OAuth2.0 프로토콜을 사용한다. 두 아키텍쳐 모두

Fig.4에 표시된 것과 동일한 단계를 따르지만, 제안

된 아키텍쳐는 보안성 강화를 위한 추가적인 단계를

거쳐 더 많은 오버헤드가 발생한다. 컨트롤러가 리소

스 서버로부터 데이터를 수신하면(Fig.5의 단계 7)

미들웨어는 이를 암호화하여 데이터 스토리지에 저장

한다. 사용자가 데이터 조회를 원하는 경우 사용자

기기에서 데이터를 복호화하여 디스플레이한다

(Fig.5의 단계 9).

본 연구의 실험에서 다음 두 연산의 경과 시간을

측정하고 비교한다.

◉ 연산 1: 데이터 수집

- 1-1: 리소스 서버로부터 데이터 수집

- 1-2: 데이터 암호화

- 1-3: 데이터 스토리지에 데이터 저장
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◉ 연산 2: 데이터 시각화

- 2-1: 데이터 스토리지에서 요청 데이터 로드

- 2-2: 데이터 복호화

- 2-3: 복호화된 데이터를 기기에 디스플레이

연산 1-1은 Fig.4의 단계 1부터 7까지를 포함한

다. 연산 1-2는 Fig.5의 단계 8에 해당하며, 이는

제안된 아키텍쳐에 추가된 미들웨어가 수행하는 연산

으로, 대조군에서는 수행되지 않는다. 연산 1-3은

제안된 아키텍쳐와 대조군 모두 동일하게 수행한다.

연산 2-1은 Fig.4의 단계 8부터 9까지를 포함한

다. 연산 2-2는 사용자 기기상에서 제안된 아키텍쳐

만 수행하며 대조군에서는 수행되지 않는다. 연산

2-3은 제안된 아키텍쳐와 대조군 모두 동일하게 수

행한다.

6.1.2 실험 환경

본 연구에서는 제안하는 아키텍쳐와 대조군 아키

텍쳐를 동일한 조건으로 구성하여, 오픈소스 클라우

드 컴퓨팅 플랫폼인 Openstack[41]을 사용하여

구현하였다. QEMU 하이퍼바이저[42]를 사용하여

머신을 가상화하였으며 호스트 머신과 가상머신 및

실험에 사용된 사용자 기기의 사양을 Table 1에서

설명한다.

호스트 머신은 Dell Power Edge R240이며

CPU는 Intel Xeon E-2224 3.4GHz, 메인 메모

리는 16GB, Ubuntu 16.04.7 Server를 운영체제

로 둔다. 그 위에 호스팅되는 가상머신은 2vCPU,

와 4GB 메인 메모리를 갖추며, Ubuntu 16.04

LTS 운영체제를 사용한다. 사용자 기기는

Samsung Galaxy S21로 Octa-Core 2.9 GHz

CPU와 8GB의 메인메모리 환경에서 Android 운

영체제가 동작한다.

6.1.3 실험 결과

수행시간 측정을 위해 두 아키텍쳐에서

OAuth2.0에 따른 데이터 로드 연산을 100회씩 수

행하였으며 각 리퀘스트마다 3KB 크기의 데이터를

송신한다. 마이데이터 서비스가 제3자 서비스 제공

업체로부터 로드하는 고객의 데이터 크기는 서비스

유형 및 시스템에 따라 달라진다. 이 실험에서는 고

객의 금융 데이터를 로드하는 상황을 가정하였으며,

로드하는 데이터 크기는 금융 보안원에서 규정한 금

융분야 마이데이터 표준 API 규격[43]에 따라 응답

메시지의 평균 길이인 3KB로 설정하였다. 두 아키

텍쳐상에서 연산별 수행시간은 Table 2에 정리되어

있다.

연산 1-1 수행결과, 제안된 아키텍쳐의 수행시간

(58.55 ms)이 대조군 대비 (46.05ms) 27.14%

증가하였다. 이는 주로 네트워크 망분리로 인해 발생

한 오버헤드로 해석된다. 연산 1-2는 데이터 암호화

연산으로 제안된 아키텍쳐에서만 수행되어, 이로인한

수행시간인 8.05ms가 해당 아키텍쳐에만 추가적으

로 발생한다. 연산 1-3의 수행시간은 대조군과 제안

된 아키텍쳐 각각 12.00ms, 11.94ms로 서로 거의

동일한 수준이다. 전체적으로 연산 1의 수행시간은

각각 대조군 58.05 ms, 제안된 아키텍쳐 78.54ms

Machine Parameter Value

Physical Model Dell Power Edge
R240

CPU Intel Xeon E-2224
3.4GHz

Main Memory 16GB

Operating System Ubuntu 16.04.7
Server

Table 1. Specification of machines used for

performance evaluation.

Virtual vCPUs 2vCPUs

Main Memory 4GB

Operating System Ubuntu 16.04 LTS

Device Model Samsung Galaxy
S21

CPU Octa-Core 2.9 GHz

Main Memory 8GB

Operating System Android

Operation Baseline Proposed

1-1 46.05 58.55

1-2 - 8.05

1-3 12.00 11.94

Operation 1 total 58.05 78.54

2-1 68.34 76.18

2-2 - 94.69

2-3 0.72 0.89

Operation 2 total 69.06 171.76

Table 2. Average elapsed time of operations

(ms).
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로, 제안된 아키텍쳐가 대조군 대비 35.29% 증가하
였다.

마찬가지로, 연산 2-1에서 네트워크 망분리로 인

해 제안된 아키텍쳐의 수행시간(76.18ms)이 대조군
(68.34ms) 대비 11.47% 증가하였다. 연산 2-2는
데이터 복호화 연산으로, 연산 1-2와 같이 제안된

아키텍쳐에서만 수행되어 94.69ms의 추가 수행시간
이 발생하였다. 이 때 복호화 연산(연산 2-2)은 모
바일 디바이스에서 실행됨에 따라 서버에서의 암호화

연산(연산 1-3)보다 훨씬 더 많은 시간이 소요된다.
연산 2-3에서는 대조군(0.72ms)과 제안된 아키텍
쳐(0.89ms)간 수행시간이 거의 동일하였다. 종합적

으로 연산 2의 수행시간은 각각 대조군 69.06ms,
제안된 아키텍쳐 171.76ms로 대조군 대비
148.71% 증가하였다.

6.2 보안성 평가

제안하는 아키텍쳐상에서 수집 및 처리되는 데이

터에 대한 보안성을 평가한 결과는 다음과 같다. 보
안성 평가 기준에는 1)서비스 내부 서버가 침해되었
을 경우 데이터 스토리지에 대한 위협 수준, 2)제3

자 프로세서가 처리할 데이터에 대한 통제 가능성 등
이 포함된다.

먼저, 첫 번째 기준인 ‘서비스 내부 서버가 침해

되었을 경우 데이터 스토리지에 대한 위협 수준’에
대해 Fig.1의 세 모델을 대상으로 평가한다.
operator 모델의 경우 데이터 스토리지가 서비스

내부 서버에 위치하기 때문에 서버가 침해되면 모든
고객의 데이터가 손상된다. 데이터가 암호화되어있더
라도, 키 역시 서버에서 관리하기 때문에 완벽한 보

호가 어렵다. 따라서 데이터 유출 방지가 보장되지
않는다. 반면, device 모델에서는 데이터 스토리지
가 사용자 기기에 존재하므로 서버가 침해되더라도

고객 데이터는 영향을 받지 않는다.
cloud 모델은 operator 모델과 마찬가지로 데

이터 스토리지가 서비스 내부 서버에 위치하기 때문

에 서버가 침해되면 스토리지 역시 위험에 노출된다.
하지만 사용자 기기에서 생성된 공개키로 데이터를
암호화하고, 비밀키는 사용자 기기에만 두고 있으므

로 데이터 스토리지가 침해되더라도 내부 데이터가
노출되지 않아 device 모델과 동일한 수준의 데이터
보호가 보장된다.

다음으로, 두 번째 기준인 ‘제3자 프로세서가 처리

할 데이터에 대한 통제 가능성’에 대한 평가는 다음
과 같다. operator 모델과 device 모델은 고객의
동의 하에 데이터를 제3자 프로세서에 전송한다. 이

경우 데이터가 제3자에게 전송되면 이후 데이터 추
적이 불가능하므로 데이터가 수집 목적 범위 내에서
사용됨을 보장할 수 없다.

반면 cloud 모델에서는 마이데이터 서비스 제공
자가 제3자를 대신해 연산을 호스팅하여 분석을 진
행하기 때문에 데이터가 클라우드 밖으로 유출되지

않아, 분석되는 데이터에 대한 완벽한 통제가 가능하
다. 따라서 보안성을 종합적으로 평가할 때 cloud
모델은 기존의 모델들에 비해 수집 및 처리되는 데이

터에 대한 안전성과 통제권을 모두 보장한다.
다만, 본 연구는 cloud 모델 상에서 데이터 주

체의 개인정보가 담긴 데이터가 분석을 위해 일시적

으로 복호화되는 시점의 데이터 안전성 보장은 다루
지 않고 있어, 수집 단계와 처리 단계 사이에 일시적
으로 복호화된 데이터의 공격 표면을 줄이기 위한 후

속 연구가 필요하다.

VII. 결 론

개인데이터 활용체계의 새로운 패러다임인 마이데

이터를 바탕으로, 서비스 제공자는 데이터 주체의 동
의 하에 여러 서비스에 걸쳐 흩어져있는 데이터 주
체의 데이터를 수집하고 이 데이터를 바탕으로 고객

맞춤화된 서비스를 제공할 수 있다. 더 나아가 데이
터 주체는 동의 하에 자신의 데이터를 제3자의 프로
세서에 판매하여 데이터 분석에 자신의 데이터를 사

용하도록 할 수 있다. 하지만 개인정보가 한 번 제3
자의 프로세서에게 판매되어 그들의 프로세서에 의해
처리될 경우 그 순간부터 데이터를 추적하고 통지할

수 없다는 문제가 발생한다.
이러한 문제를 해결하고자 본 연구에서는 고객의

데이터가 클라우드상에만 머무르고, 데이터 수집 및

처리가 동일한 하나의 클라우드 환경상에서 이루어지
도록 하여 고객의 데이터 통제권을 강화하고 공격표
면을 줄이는 마이데이터 운영 메커니즘인 클라우드

모델을 제시한다. 이 모델은 데이터 연산에 필요한
컴퓨팅 자원을 필요에 따라 할당하고 해제할 수 있는
클라우드 확장성의 장점을 극대화하여 활용한다. 또

한 클라우드-디바이스 간 협력적 암호화와 컴퓨팅 및
네트워킹 자원 격리를 적용한 클라우드 아키텍쳐를
함께 제시한다.
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결론적으로 서비스 내부 서버가 침해되었을 경우
데이터 스토리지에 대한 위협 수준과 제3자 프로세
서가 처리할 데이터에 대한 통제 가능성을 바탕으로

보안성을 평가했을 때, 제안된 아키텍쳐 상의 cloud
모델은 기존 모델들 대비 수집 및 처리되는 데이터에
대한 더 높은 수준의 안전성과 통제권을 보장한다.
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